Problemas de Acceso a Portal con Certificado Digital

Atencion: El Portal solo es accesible con los navegadores Microsoft Internet Explorer o
Mozilla Firefox.

Si se produce un problema de acceso al Portal de forma que el applet de firma no termina de
cargar correctamente, de forma que se queda indefinidamente la pantalla de Cargando los
pasos para poder eliminar una configuracién incorrecta de Java son:

1. Entrar en el Panel de Control de Java. Normalmente se puede acceder desde Inicio
- Panel de Control - Java.
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2. Una vez situados en la pestaia General. Pulsamos el botdén Configuracion.

{'| Actualizar | Java | seguridad | Avanzado

Acerca de

Consulte la informacién sobre 3 version del panel de control de Java.

La configuracién de red se utiliza cuando se establece la conexidn a Internet. Java utilizara por
defecto la configuracidn de red del explorador web. Esta configuracién sdlo debe ser modificada por
usuarios con conodimientos avanzados.

Configuracién de Red

Configuracién de Red...

Archivos Temporales de Internet

Los archivos utiizados en |as aplicaciones de Java se guardan en una carpeta especial para acelerar
su ejecudén posterior. Sélo los usuarios con conodimientos avanzados deberian suprimir archivos o
modificar esta configuracién.

Configuracin... | | Ver...

El explorador tiene Java activado.
Consulte el separador Seguridad




3. En Configuracion de Archivos Temporales, si tenemos marcado el check Conservar
Archivos Temporales en mi Computadora pulsamos el boton Suprimir Archivos.

(2 Panel de Control de Java

General | Actualizar I Java I Seguridad I n\ranzado|

Acerca de

Consulte la informacién sobre la version del panel de control de Java.

Ubicacidn
Seleccione la ubicacion en donde se guardan los archivos temporales:

|Jsers\david.mart’nez‘lAppData\,LomlLow‘\Sun‘\Java\Deployment\mme | Cambiar. ..

Espacio en Disco
Seleccione el nivel de compresion de los archivos JAR:

Establezca la cantidad de espacio en disco para el almacenamiento de archivos temporales:
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Suprimir Archivos. .. | | Restaurar Valores por Defecto |

| Aceptar || Cancelar |

| Aceptar || Cancelar | Aplicar

4. Enlaventana Suprimir Archivos y Aplicaciones seleccionamos todos los checks que
aparecen: Archivo y Rastreo y Log, Aplicaciones y Applets en Caché y Aplicaciones y
Applets Instalados. Por ultimo, pulsamos el botdn Aceptar para que se borre toda

la caché de Java en nuestro equipo.
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5. Nos desplazamos a la pestafia Java y pulsamos el boton Ver...

6.

| General | Ach.lahzarl Java | Sequridad I Avanzado

aplicaciones Java.

Visualice y gestione |a configuracién vy las versiones del tiempo de ejecuddn de Java para applets y

En la Configuracion del Java Runtime Environment, tanto en la pestafia Usuario

como Sistema, nos aseguramos de tener marcada como Activado solo la version
mas reciente de todos los posibles Java instalados en el equipo.

Panel de Control de Java

| General | Acmahzar‘ Java | Seguridad I Avanzadol
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Configuracion de Java Runtime Environment

Usuario | Sistema

Visuglice y gestione |3 configuracidn v las versiones del tiempo de ejecuddn de Java para applets y
aplicaciones Java.
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Platafor... Producto  Ubicaddn Ruta de Acceso Pardmetros de Tiem...  Activ...
18 1.8.0_71 |http:/fiava.s... [Ci\Program Files (x86...
1.8 1.8.0_686 |http:/fiava.s... [C:\Program Files (x86... O
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7.

8.

En el caso de usar Microsoft Internet Explorer en el sistema operativo Windows 8.
Si aun no se ha instalado la actualizacidon https://support.microsoft.com/en-
us/kb/2988411, hay que revisar la configuracion SSL y TLS. Para ello, en el
navegador, pulsamos en Opciones de Intenet y accedemos a la pestafia Opciones
Avanzadas. Bajamos el scroll hasta el apartado Seguridad y marcamos los checks
Usar SSL 2.0, Usar SSL.30, Usar TLS 1.0, Usar TLS 1.1 y desmarcamos el check Usar
TLS 1.2. Tal y como se muestra en la imagen:

Opcicnes de Internet @&]

General I Seguridad | Privacidad | Contenido |
Conexiones I Programas | Opcdianes avanzadas
Configuradidn -
[ Hahilitar el filtro SmartScreen -

Habilitar el modo protegido mejorado™
Habilitar validacidn P3P estricta™

Mo guardar las paginas cifradas en el disco
Permitir que el contenido activo de los CDs se ejecute en mi eqg
Permitir qgue el contenido activo se ejecute en los archivos de r
Permitir que el software se ejecute o instale induso si la firma
Usar 55L 2.0
Usar 55L 3.0
Usar TLS 1.0
Usar TLS 1.1
Usar TLS 1.2

Vaciar la carpeta Archivos temporales de Internet cuando se e

-
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*Se aplicard cuando reinicie el equipo

Restaurar configuracién avanzada I

Restablecer configuracién de Internet Explarer
Restablece la configuracion de Internet Explorer a E
su estado predeterminada. Restablecer...

Use esta opcidn solo si el explorador esta en un estado inutilizable.

[ Aceptar ]I Cancelar H Aplicar ]

En el caso de usar Mozilla Firefox en el sistema operativo Windows 8. Puede ocurrir
que el applet de firma no se cargue correctamente debido a problemas de permisos
para crear enlaces simbdlicos.

8.1 Para ediciones de Windows 8 basicas debemos forzar al SO para generar el
enlace simbdlico de forma manual, de modo que una vez ejecutado, el applet
de firma intentara crear el enlace simbdlico y detectara que ya esta creado
pudiéndose firmar vya para las sucesivas ejecuciones del applet
satisfactoriamente. Para generar el enlace simbdlico manualmente procedemos
como se indica a continuacién:

1. Desde el menu Buscar, tecleamos Simbolo de sistema.
2. Nos situamos sobre el icono de simbolo del sistema y hacemos click con el
botdn derecho del ratén.



3. Enel menu inferior pulsamos sobre la opcidn Ejecutar como
administrador.

4. Unavez tenemos las consola abierta en modo administrador, nos situamos
en la carpeta Windows/System32 mediante el siguiente comando:

cd windows\system32

5. Ejecutamos la siguiente sentencia (cambiando la ruta de instalacién de

Firefox si fuese el caso):
mklink /d "C:\MozillaFirefox" "C:\Program Files (x86)\Mozilla Firefox"
6. Sitodo haido bien, se debe mostrar la siguiente informacion:

»mklink ~d "C:“Mozilla Firefox'" "C:“Program Files (x86>-Mo=z=
illa Firefox"
Mo se puede crear un archive gque va existe.

*mklink #d "C:“Mozilla Firefox" "C:“\Program Files (x86>“Moz

C:sUsers™

vinculo simbdlico creado para C:sMozilla Firefox <{===3» C:“Program Files <x862>
Mozilla Firefox

C=\Users™

8.2 Para ediciones de Windows 8 avanzadas podemos cambiar las directivas de
seguridad local. Para ello procedemos como en el siguiente ejemplo:

e Desde el menu Buscar, tecleamos secpol.msc.

e Navegamos hacia Directivas locales—> Asignacion de derechos de usuario.

e Enelmenudde laderecha buscamos la directiva que nos interesa, en nuestro
caso Crear vinculos simbdlicosy damos permisos al usuario o grupo de
usuarios, de esta forma el applet de firma funcionara de forma correcta.

o Directiva de seguridad local

Archivo  Accion  Ver Ayuda

L B x 7]

Propiedades: Crear vinculos simbélicos

, Configuracién de sequridad
4 Directivas de cuents
4 (74 Directivas locales
3 Directiva de auditoria
5 Asignacién de derechos de usuario
4 Opciones de sequridad
Firewall de Windows con sequridad avanzada
Directivas de Administrador de listas de redes
Directivas de clave publica
Directivas de restriccién de software
Directivas de control de aplicaciones
® Directivas de seguridad IP en Equipo local

Configuracién de directiva de auditoria avanzada

Directiva
Actuar come parte del sistema operativo
Administrar registro de sequridad y auditoria
Agregar estaciones de trabajo al dominio
Ajustar las cuctas de la memoria para un proceso
Analizar el rendimiento del sistema
Analizar un solo proceso
Apagar el sistema
Aumentar el espacio de trabajo de un proceso
Aumentar prioridad de programacion
Bloquear paginas en la memoria
Cambiar Iz hora del sistema
Cambiar la zona horaria
Cargar y descargar controladores de dispositive
Crear objetos compartidos permanentes

Crear objetos globales

Configuracién de segur
Administradores
SERVICIO LOCAL Servici.

Administradores,NT SER.

Administradores

Administradores Usuari...

Usuarios

Administradores

SERVICIO LOCAL Admin
S|

Administradores

SERVICIO LOCAL, Servici.

Crear un archivo de paginacion Administradores
Crear un objeto simbelo (token)

Crear vinculos simbblicos Administradores
Denegar el acceso a este equipo desde la red Invitada
Denegar ¢l inicio de sesion como servicio

Denegar el inicio de sesién como trabajo por lotes

Denegar el inicio de sesién local Invitado

Denegar inicio de sesion a través de Servicios de Escritorio re.

Depurar programas
Forzar cierre desde un sistema remoto

Generar auditorias de seguridad

Administradores

stradores

SERVICIO LOCAL Servici...

1CI0 LOCAL Admin.,

Configuracién de secundad local | Expleacién

Crarvincuos smbsicos

Administradores

Agregar usuario o gpo.

ety

Cancelar




9. Por ultimo, reiniciamos el navegador y accedemos a la opcion Test de Requisitos del
Portal para comprobar que nos carga correctamente el applet de firma que nos
permite acceder a Portal. También se puede comprobar que nuestro certificado
firma correctamente pulsando Test de Firma.

Bienvenida - Test de Requisitos

Requisito Valores Soportados Valor Detectado Resultado

Sistema Operativo Windows XP, Vista, 7Ty & Windows 8.1 (64 bils) q;?

Mavegador Intemnet Explorer 8 o superior y Mozilla Firefox 3.0 o superior Internet Explorer 11 0

Plugin de Java Version Minima: 1.7.0_51 Version 1.8.0_71 o

Lector de PDF Adobe Acrobat Reader 4.0 o superior Adobe Reader 15.1 @

Componente de Firma Simulacién para verificar el comecto funcionamiento del componente de firma J
Resultado

(D Test de firma CORRECTO

Datos del certificado:
* Titular:
* Periodo de Validez:18/06/2013 - 18/06/2016
* Email.
* Entidad Certificadora:OU=FNMT Clase 2 CA, O=FNMT, C=ES




Si se produce el siguiente problema de acceso al Portal usando Mozilla Firefox.

# Su conexidn no es segura

El propietario de portalciudadano.lasrozas.es ha configurado su sitio web
de manera incorrecta. Para evitar que su informacion sea robada, Firefox no
ha conectado con este sitio web.

Saber mas...

Ir atras Avanzado

Debemos pulsar en el boton Avanzado.

# Su conexion no es sequra

El propietario de portalciudadano.lasrozas.es ha configurado su sitio web
de manera incorrecta. Para evitar que su informacién sea robada, Firefox no
ha conectado con este sitio web.

Saber mas...

Ir atras Avanzado

portalciudadano.lasrozas.es usa un certificado de seguridad no valido.

No se confia en el certificado porque el certificado emisor es desconocido.

El servidor podria no estar enviando los certificados intermedios apropiados.
Puede ser necesario importar un certificado raiz adicional.

(Codigo de error: sec_error_unknown_issuer)

Afadir excepcion...
Pulsamos en Anadir Excepcidn y, a continuacidn, Confirmar excepcion de seguridad.

# Su conexidn no es segura

El propietario de portalciudadano.lasrozas.es ha configurado su sitio web
de manera incorrecta. Para evitar que su in; iz i
ha conectado con este sitio web.

- Estd a punto de alterar come identifica Firefox este sitio.
Saber mas...

. Los bancos, tiendas y otros sitios piiblicos legitimos no le pedirdn hacer esto.

Ir atras Servidor
Direccién: /portalciudadano.lasroza: Ll LTEGR: | | Obtener certificade

Estade del certificado

No se confia en &l certificado porgue el certi Este sitio intenta identificarse a si misme con informacion no valida.

El servidor podria no estar enviando los cel |dentidad desconocida
Puede ser necesario importar un certificado

portalciudadano.lasrozas.es usa un certifica

Mo se confia en el certificado porque no ha side verificade como emitide por una
(Codigo de error: sec_error_unknown_issuer] auteridad confiable usande una firma segura.

Afadir excepcion...

Guardar esta excepcidn de manera permanente

Confirmar excepcion de seguridad | | Cancelar




